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Introduction

Pole HPC = le méso-centre de I'Université de
Strasbourg

»Nous assistons les chercheurs a la mise en place de leurs
applications sur nos ressources de calcul

»Nous assurons l'assistance au développement
» Cela nous conduit a a inspecter de nombreux programmes

Ce cours a pour but de vous familiariser avec les
techniques et les outils de déebogage

Nous parlerons principalement d'outils libres
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Débogage : définition

Le débogage consiste en 'analyse d'un programme
presentant un comportement incorrect.

Un comportement incorrect peut étre :
» Un plantage du programme

» Un programme « qui boucle », qui n'‘avance pas,
etc...

» Un programme qui calcule faux




Débogage : définition

L'analyse du programme peut se réaliser :
» Post-mortem (plantage)

Fi chi er Exécut abl e

— Debogueur

Fi chi er core

> In vivo (pre-plantage ou autres cas)

Progranmme (Pid) <\\\\\

Debogueur




Débogage : apports

Les outils de debogage nous aident en dans la
recherche de l'origine d'un probleme

» |dentifier rapidement la ligne du code source du
programme ou se produit le comportement suspect,
sans recherche par sortie ecran (printf, cout)

» Controler le déroulement du programme en mode
pas a Pas, pratique pour arréter le programme avant qu'il ne se plante

» Se concentrer sur les variables, en les explorant
interactivement
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Traceur d'appels systeme

» De notre experience, un grand nombre de
programmes se plantent des le lancement.

» Tres souvent lié a des soucis d'ouvertures de
fichiers (applicatifs = fichiers d'input)

» Peut également venir de soucis d'allocation memoire

»Permet de pallier la non prise en compte du retour
d'erreur dans les programmes de calcul




Traceur d'appels systeme

» Qutil utilisé : strace

»strace fonctionne en espace utilisateur

»Sstrace programe argunents

» Produit une sortie consequente : le programme vu par
le prisme des appels systeme

m Au niveau bas, I'ouverture d'un fichier se déroule via
I'appel systeme open. Le résultat de open fera partie des
élements a regarder

m Intéressant de comparer 2 cas : un ou le code fonctionne,
I'autre ou il sort en erreur




Traceur d'appels systeme : exemple

» Principe : un appel systeme raté renvoie une valeur
inferieure a 0

»strace programre argunents >&
fichier sortie

» |l faut creuserdans fi chi er _sorti e pour trouver

le probleme
open("/usr/lib/locale/fr FR utf8/ LC CTYPE", O RDONLY) = 3
open("/ hone/john/data.dat", O RDONLY| O LARGEFILE) = -1 ENOENT

(hb such file or directory)

open("/usr/share/locale/fr FR utf8/ LC MESSAGES/ I bc. no"
O RDONLY) = -1 ENCENT (No such file or directory)




Emulateur

Une des grandes causes de dysfonctionnement est un
acces memoire errone qui peut étre cause par :

» Un acces a une zone non associée au programme
(hors des segments affectés par le systeme) ;

Exemple : Accés par un pointeur mal initialisé. Sera signalé par le systeme

» Un acces a une case mémoire d'indice hors bornes
d'un tableau.

T I . (a.tres donnses

T[2000] T[2001]
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Emulateur

» Un debogueur pourra intercepter le signal
segf aul t . Cela pourra alors nous indiguer la ligne
de code source correspondante

» | es recherches de |la cause sont de notre ressort

» Quels outils pour nous assister ?

m Insertion automatique de code de verification des bornes
d'un tableau. Dans gcc, cette fonctionnalité est limitee a
Java et Fortran. En C, coder manuellement des assert

m Bibliotheques au dessus de nal | oc (mais autres
langages et routines d'allocation ?)

m Comment détecter les pointeurs mal initialisés ?




Emulateur

» Valgrind est une machine virtuelle capable
d'executer du code binaire (sans recompilation)

» De nombreux outils peuvent s'y greffer

Outils I

(Bibliotheque d'outils Valgrind)

Binaire 1
Valgrind




Emulateur

» Outil de base de valgrind : memcheck

m Veérifie que les lectures/écritures mémoires se font a une
adresse correspondant a une variable

m Emet des avertissements sur des comportements génants
comme des valeurs ou des pointeurs non initialisees

m Lors d'un acces illeégal, Valgrind indique I'emplacement de
I'adresse accedeée par rapport au bloc de memoire alloue
(nombre d'octets en trop)

m Détecte les doubles libérations de mémoires (dont le
comportement est indéfini) et les fuites memoires




Emulateur

» Pour cela, memcheck, dispose de sa propre version
de malloc (utile car in fine toujours appelé au niveau
systeme)

»Valgrind etant un émulateur, le programme sera
ralenti de 5 a 100 fois (chiffres donnés par Valgrind)

> Attention aux tableaux statiques : ne detecte pas le
débordement d'indice des le 1er octet

» Utilisable avec MPI

m || est facile de se tromper avec les pointeurs dans MPI,
surtout avec les operations collectives




Emulateur : Exemple d'utilisation

Memcheck, a memory error detector
Copyright (C) 2002-2009, and GNU GPL'd, by Julian Seward et al.
Using Valgrind-3.6.8.5VN-Debian and LibVEX; rerun with -h for copyright

Command: ./a.out

Invalid write of size 4
at ©x804844C: main (wa.c:10)

Address 0x4198034 is @ bytes after a block of size 12 alloc'd
at 0x4024F20: malloc (vg replace malloc.c:236)
by ©x8048428: main (wa.c:6)

Remarquez le nom desroutines : vg_replace malloc




Emulateur : remarques pratiques

»\Vous remarquerez qu'a l'installation de Valerien (sur
vos machines virtuelles), un paquet i bcé- dbg est
installé

» Ce paquet contient uniguement les symboles de
déebogage de la libb, permettant a Valgrind de savoir
dans quelle fonction de la lib6 une erreur méemoire
peut avoir lieu

> es symboles de déebogage sont presentés dans la
suite
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Débogueur

Les outils presentes precedemment sont spécialisés a
certains types de problemes. lIs permettent une
recherche rapide dans les cas particuliers.

» Passons a |'outil geneéraliste, le couteau suisse
» Dans la suite :

m Principe de fonctionnement des débogueurs (communs a
tous les produits)

m Panorama des outils
m Etude d'un débogueur en particulier




Débogueur

Ecrire un débogueur, c'est facile !

Pour le contrble de l'execution des programmes (pas a
pas), les debogueurs utilisent I'appel systeme pitrace

28 & envol20l0@envol2010: ~
Fichier Edition Affichage Terminal Aide
PTRACE(2) Linux Programmefgs Manual PTRACE(2)

NAME
ptrace - process trace

SYNOPSIS
#include <sys/ptrace.h>

long ptrace(enum ptrace request request, pid t pid,
void #*addr, void #*data);

DESCRIPTION
The ptrace() system call provides a means by which a parent process may
observe and control the execution of another process, and examine and
change its core image and registers. It is primarily used to implement
breakpoint debugging and system call tracing.

hy




Débogueur

Le programme a analyser est en genéral le processus
fils du debogueur. Il recevra l'une des commandes
suivantes (dependantes du systeme) :

» Continuer jusqu'a la prochaine instruction du
compteur de programme (singlestep)

» Continuer (jusqu'a la prochaine action du
debogueur)

» Lire / Ecrire une valeur (octet, mot) en mémoire
dans les espaces d'instructions ou de données du

Processus




Débogueur

Un programme vu par la machine, cela ressemble a :

ofo]o Yebx

nov 12( Yebp), %eax

nov (Y%eax), Yeax

nov Yeax, 4(%esp)

| ea LCO- " LOO000001%Sph" (%ebx) , Yeax

Apport du débogueur = Faire le lien avec le code
source




Débogueur

Des données en memoire, cela ressemble a (ici la
suite de 0 et de 1 de votre choix) :

(Espace d'expression libre)

Apport du débogueur = Faire le lien avec les variables et

structures de donnees définies par le programmeur




Débogueur

» Des indications supplementaires sont indispensables
au debogueur pour afficher donnees et instructions.

» Ces symboles de débogage sont ajoutes a /a
compilation (option - g)

> || existe differents formats de symboles : stabs, COFF,
XCOFF, DWARF 2 (http://dwarfstd. org/)

» |lIs contiennent par exemple :

m Des descripteurs d'emplacement, indiquant le type et la taille
des variables

m Le numeéro de ligne dans le code source, le nom du fichier
source (indispensable pour déboguer), ...




Couplage Débogueur / Compilateur

» Le debogueur lit dans le programme les informations
placées par le compilateur

» Certains compilateurs et débogueurs ne sont pas

Interopérables. Pour cela, les compilateurs commerciaux
sont livres avec leurs debogueurs

» Le support de certains langages depend du couplage.
Par exemple, I'acces aux structures de donnees peut
étre incomplet




Débogueur - Fonctionnement de base

Le premier usage que nous faisons d'un débogueur est
de savoir ou en est le programme !

»Nous utilisons souvent les déebogueurs pour verifier
qu'un programme avance (en particulier communications)

»|es débogueurs affichent la liste des appels de
fonctions empilés a l'instant courant, ainsi que leurs
parametres (stack frame). On peut naviguer dans cette
liste.

»Si lors de plusieurs interrogations successives, un
programme est toujours dans la méme fonction, on
peut soupconner un blocage




Débogueur - Fonctionnement de base

» Exemple d'utilisation :
gdb —pi d 5091

#0 0x00000000008193a0 1 n
m bas np cal cbasldot opbasOsqg ()

#6 0x00000000004a2dac in MAIN ()
#7 0x00000000004a2blc in main ()

» Fonction qui peut bloquer : sel ect, |1 sten, ...




Débogueur - Fonctionnement de base

Mise en place de breakpoints : halte-la !

» Lorsque le programme atteint 'emplacement indiqué,
Il s'arréte et rend la main au déebogueur

» e breakpoint peut étre place devant n'importe quelle
Instruction, source ou assembleur

> 'arrét a lieu juste avant :

m |la suite d'instructions assembleur correspondant a la ligne
de code source

m L'instruction assembleur si on travaille a ce niveau

>Sintaxe SOUS idb " break i ine / nom fonction




Débogueur - Fonctionnement de base

Utilité des breakpoints

» Realiser un instantane des données du programme
EX : juste avant une ligne dont on a déterminé qu'elle est la
cause du plantage

Limitations

> L'arrét est systematique :

m Les débogueurs permettent d'imposer un arrét tous les n
franchissements (utiles pour les boucles)

m || faut savoir ou chercher : avant un appel de fonction, une
boucle...




Débogueur - Fonctionnement de base

Placer des breakpoints conditionnels

» La condition peut étre :
m Liée aux donnés : une valeur de variable

m Liée au contrble : le nombre de franchissements du
oreakpoint

» Permet de limiter le nombre d'alertes remontees par
le débogueur

»Syntaxe sous gdb : break 7 if i==10




Débogueur - Fonctionnement de base

Placer des watchpoints

» A chaque modification d'une variable (adresse
memoire), le débogueur reprend le contrdle et
indique la lignhe source correspondante

» Utile pour déeterminer la portion de code
problematique avant d'autres investigations

> Syntaxe sous gdb : watch foo




Débogueur - Fonctionnement de base

Avancer dans le code (step, next)

procedure do_sonething (a,n)
real ,dinension(n) :: a
Step —» a(n-5)=2*a(n-4)
end procedure do_sonet hi ng

program conpl ex_conput ati on
— nN=3000
Next ——» Nn2=3002
call read array(a, n)
Next —— cal |l do_sonet hi ng(a, n)
end program conpl ex _conput ati on




Débogueur - Fonctionnement de base

Visualiser des données

» A partir des symboles de débogage :

m le débogueur associe adresse memoire et nom/type de
variable (et dont la portéee s'étend sur la zone de programme
examine)

m les affiche a la demande

m || faut parfois l'aider (cas des tableaux)

> Cette exploration interactive est utile si on ne sait pas

exactement quelle variable est en tort (évite de tout
afficher avec un print dans le code)




Débogueur - Liste d'outils

»qgdb : http://ww. gnu. or g/ sof t war e/ gdb/
m C, C++, Fortran, python
m Derniére version Septembre 2010

» dbx :

http://ww. oracl e. conftechnet work/server-storage/sol ari sstudi o/ di
m C, C++, Fortran, Pascal

m Derniere version Septembre 2010
» Produits associés a des compilateurs commerciaux
m Intel, PGI, Pathscale

» Produits specialisés : Totalview, DDT



http://www.gnu.org/software/gdb/
http://www.oracle.com/technetwork/server-storage/solarisstudio/downloads/index.html

Débogueur - Interfaces graphiques

»|a manipulation des débogueurs en ligne de
commande est parfois fastidieuse = il existe

naturellement des interfaces graphiques

m Visant a integrer le debogueur a I'environnement de
développement (cf. Eclipse)

m Permettant de rehausser le confort d'utilisation du
déebogueur sous-jacent

» Parmi les interfaces graphiques, certaines sont
generalistes, d'autres dédiées a un debogueur




Débogueur - Interfaces graphiques

>Liees a Gdb
m Eclipse CDT (C/C++ Developpement Toolkit)
m kdbg (sous KDE)

m Intégration de gdb a Emacs

» L iéees a des outils commerciaux
m [otalview, DDT

» Multi-debogueur
= ddd (gdb, dbx)




Débogueur - Interfaces graphiques

> Les interfaces graphiques facilitent en particulier
'affichage des données complexes (tableaux,
structures, instances de classes)

> Elles permettent d'explorer aisement les données

» Certaines disposent de fonction de visualisation
(Totalview, DDT, ddd)

> es interfaces graphiques peuvent faciliter le
debogage a distance




Débogueur — data display debugger

> ECl’it en C++ / Motif. version 3.3.11 sur Ia vm, la derniére est la 3.3.12

» Principaux atouts :
m Interactivite
m Beaucoup moins rébarbatif que gdb !
m Possibilité de visualisation des données
m Manipulation des breakpoints

» Limitations

m Néecessite de connaitre la syntaxe du debogueur sous-jacent
pour les opérations avancees

m Réactivité du support sur la mailing-list ?

NIVERSITE DE STRASBOURG



Débogueur — ddd

File Edit View FProgram Commands Status Source Data Help
(j:‘émam D G D @ P o An B 5 8
- Lookup Find=» EBreak Watch  Print  Display  Plot shows RBotate set URdisn

tabl[3]=143; Fun

e -— code source
orintf("%d \n", tabl[3]): Step| Stepi| programme
printf("%d s\n",tab2[3]1); Mext | Mexi

¥ Until | Finish
Cont | Kill
Up Down|

Copyright @ 1999-2001 Uniwversitat Passau, Germany. Undo | Pedo

Copyright @ 2001 Universitat des Saarlandes, Germany. :
Copyright @ 2001-2004 Free Software Foundation, Inc. Edit | Make

symbols from Shome/envol2010/a.out. .. done.
(Qdb) -4

2l

L-

Interaction gdb

—'T'-n-.l_

A Welcome to DRE 3.3.11 "Rhubarb” (i486-pc-linusx-gnu)

~

UNIVERSITE DE STRASBOURG
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Débogueur — ddd - base

® DDD

FLn

Interrupt

step

stepi

Mexdt

et

LIntil

Finish

Cont

il

LUp

Cown

ndo

Fedo

Edit

M alke

> [nterrupt : arréter ici

> Step/Stepi . Exécuter une ligne
source/assembleur

> Next/Nexti : I[dem mais laisser se
termine les appels de fonctions

» Until : Executer jusqu'a apres la ligne
courante

» Finish : terminer la fonction courante
»Up / Down : parcourir la pile d'appels




Débogueur - ddd - facilités

® DDD: Properties: Breakpoint 2

Breskpoint2  ® T HE G M Caracterlsthues des Don
: breakpoints

Condition ; !
lgnore Count |8 '}
Commands Fecord | End | Edit == |

Apply Close | Help |

Traductions en commandes

(gdb) enable delete / db
Cgdb) 1gnore 2 8 4 g

(gdb)




Débogueur — ddd - historique des valeurs

Ddd conserve un historique des

valeurs aux points d'arrét précédents
Interrupt »Undo : se rend au point d'arrét
Step | Stepi ’ y .
—— precedent et affiche les valeurs
Unti | Finish correspondantes
Cont | Kill . . ' A
. » Redo : revient au point d'arrét que
(_ Undo| Redo| ) I'on vient de quitter




Débogueur — ddd - sauts dans le code

A un breakpoint, ddd permet de
| déplacer graphiquement le
Peteo. termp=27.2; compteur d'instructions
meteo.pression=1024; ] .
i’j: Utiliser les > prochal >Interfa9age graphlque a gdb

ngteo. releves=al lover_nat > |ntérét : rejouer une portion de

fﬁ code avec des parametres
(@b) jump tabl.c:94

T difféerents

Commande gdb correspondante




Débogueur - CDT

£ @ ® Debug - TPDebug/deborde.c - Eclipse SDK

File Edit Source Refactor Navigate Search Project Pydev Run Window Help

Civ m | P B BVOYQY & @®O Py
%5 Debug 2 = O | 9= Variables :3
] I == i= =
- [£] deborde [C/C++ Application] Name

- 1@ fhome/idl2011/mac/Documents/Formations/2011_Inra_Idl/TPDebug/ - argc
— o Thread [} [core: 0] (Suspended : Signal : SIGSEGV:Segmentation|| + = argv
t deborde.c:28 0x80484f4 [

+ w» thl

;1< 2*N ; 1++)

E consffle 2 . & Tasks | Bl Problems| {2 Executables| @ Memory
debordf [C/C++ Application] deborde

Zone des programmes

=3/ ¥ #%Debug »

8 Breakpoints | i Registers | =\ Modules =0

<5 B i

e we  Zone des variables

char ** Oxbffff3d4
mt 5206346
| float * ; -
= 8| 5= outline 2 =8
: B W o % ¥
1) stdio.h
— code source
=) assert.h
" # N " programme
Ex BB E8 =t Bvriv - O

~

UNIVERSITE DE STRASBOURG
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Débogueur — CDT - base

%F Debug 3 =

O e S =% i=

Reprendre, pause Stepping

Terminer, détacher




Débogueur — CDT - breakpoint

£ Properties for

[type filter te 4| Actions

u w
Actions
Common Actions for this breakpoint:
Filter Name T}'TJE Summﬂr}' 3]

Bip Sound Action :
's Qo again . Resume Action . Resume after 10 secon

Available actions: -
Name Type summary
Bip | Sound Action |
MUSiC debugglng Let's go again Resume Action Resume after 10 secon
El Console ¥ Tasks | [£( Problems | (3 Executables | § Memory | = Progress &3 %

Execute breakpoint actions

(=]

Resume after 2 seconds

~

UNIVERSITE DE STRASBOURG
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Débogueur - Limitations observées

» Support du Fortran dans gdb
m Continue a evoluer dans gdb (obtention des descripteurs de

tableaux)
m Retard par rapport aux produits commerciaux (comparaison
avec Totalview dans la préparation de ce cours)

Breakpoint 1 —tabd—& tabl.f90:22 Avec gfortran + gdb

qelalw vioe meteckreleves
typ& = real(kind=4) (0:-1,0:-1)
(Qdb)

(process 1d 5306)
t@3073345952 {1@5306) stopped 1n MAIN at 1ine 24 in file "

(dbx) whatis —r meteckreleves
REAL¥4 |, releves(1:90,1:90) | allocatakble

(o)

Avec f90 (sun) + dbx

1. 20"

UNIVERSITE DE STRASBOURG

A REAL™E, releves( 1:90,1:90) | allocatable



Débogueur - Limitations observées

» Tracage des données 2D buggé

m Observation : au dela d'une certaine dimensions, ddd
remplace un tracé z=f(x,y) par n traces y=f(x)

— Reste a deboguer le débogueur...

> Suivi des bugs. Activité de la liste ddd ?
m Message envoye le 8/9/10, pas de reponse
m Derniere reponse sur la liste le 19/4/10




Débogueur — Fortran

» Photran + Eclipse. Version 0.6 : Juin 2010
m Non testé dans le cadre de ce cours
m Au dessus de gdb

» Solution la plus satisfaisante : ddd + dbx

m Bémols sur la visualisation

m Non testé : Sunstudio, IDE intéegrant les compilateurs et
outils de sun
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Conclusion : un petit comparatif

idbc Linux, Mac

ui gui, intégration  Tous

eclipse
totalview tvOcli tableaux, on gui, parallele, Linux, Mac
tranches GPU




Conclusion

»\ous voila armés pour le debogage
» Procedez par complexité croissante d'outils

» Commencez tét avec les debogueurs
m Utiles pour exploration de données egalement

>Le debogage d'applications paralleles est tout un sport
(cf Ecole CNRS, Choix et Exploitation d'un

Calculateur, 2009,
http://calcul.math.cnrs.fr/spip.php?rubrique76)



http://calcul.math.cnrs.fr/spip.php?rubrique76

